
Privacy:

de huidige en toekomstige regels belicht,

met bijzondere aandacht voor datalekken
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Legaltree: 

Advocatenkantoor met alleen senior gespecialiseerde 

advocaten

Bieneke Braat: Advocaat (partner) IT-recht

- Privacy vraagstukken

- IT contracten

- IT-geschillen

- E-commerce eisen

- Softwarebescherming

- Domeinnaamgeschillen
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Wat is een persoonsgegeven?
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elk gegeven

betreffende een geïdentificeerde of  identificeerbare persoon 

foto

naam

woonadres 
uiterlijke kenmerken

IP adres

locatiegegevens

geslacht

burgerlijke staat

meetgevens slimme 

meter
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Privacyregels gelden al snel
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- Data 

portability

- Recht om 

vergeten te 

worden
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Meldplichten datalekken
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Telecommunicatie-

sector

Wet bescherming 

persoonsgegevens 

(ontwerp)

Europese 

Verordening 

(ontwerp)

ICT inbreuken 

vitale sectoren 

(ontwerp)

Banken 

(algemeen)

Zorgsector

(algemeen)
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Meldplicht Wbp (wetsontwerp) - algemeen

“Inbreuk op beveiligingsmaatregelen 

waarvan redelijkerwijs kan worden 

aangenomen dat die leidt tot een 

aanmerkelijke kans op nadelige 

gevolgen voor de bescherming van 

persoonsgegevens moet onverwijld

door de verantwoordelijke worden 

gemeld bij het CBP en de 

betrokkene”.
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Niet alleen 

“hacken” maar ook 

verlies USB stick, 

computer, 

onbevoegde 

toegang tot gebouw 

etc.
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Meldplicht Wbp (wetsontwerp) - algemeen

“Inbreuk op beveiligingsmaatregelen 

waarvan redelijkerwijs kan worden 

aangenomen dat die leidt tot een 

aanmerkelijke kans op nadelige 

gevolgen voor de bescherming van 

persoonsgegevens moet onverwijld

door de verantwoordelijke worden 

gemeld bij het CBP en de 

betrokkene”.

04-11-2013 10

Niet alle inbreuken.

Regering: niet 

ledenadministratie 

sportvereniging, wel 

bijv. vrijkomen van 

bankgegevens. Maar: 

ledenadministratie 

parenclub m.i. wel, 

“bijzondere”: vrijwel 

altijd 
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Meldplicht Wbp (wetsontwerp) - algemeen

“Inbreuk op beveiligingsmaatregelen 

waarvan redelijkerwijs kan worden 

aangenomen dat die leidt tot een 

aanmerkelijke kans op nadelige 

gevolgen voor de bescherming van 

persoonsgegevens moet onverwijld

door de verantwoordelijke worden 

gemeld bij het CBP en de 

betrokkene”.
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Niet per sé binnen 24 

uur. 

Richtsnoeren CBP?

© Bieneke Braat – Alle rechten voorbehouden, niet openbaar maken zonder toestemming.



Meldplicht Wbp (wetsontwerp) - algemeen

“Inbreuk op beveiligingsmaatregelen 

waarvan redelijkerwijs kan worden 

aangenomen dat die leidt tot een 

aanmerkelijke kans op nadelige 

gevolgen voor de bescherming van 

persoonsgegevens moet onverwijld

door de verantwoordelijke worden 

gemeld bij het CBP en de 

betrokkene”.
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Hoeft niet door 

bewerker. Daarom: 

opnemen in 

bewerkersovereenkom

st dat moet worden 

gemeld.
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Meldplicht Wbp (wetsontwerp) - melding

“…moet door de 

verantwoordelijke 

worden gemeld bij 

het CBP en de 

betrokkene”.
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Inhoud melding:

• Algemene omschrijving van de aard van de 

inbreuk

• Contactgegevens verantwoordelijke

• Aanbevolen maatregelen om gevolgen te 

beperken (bijv. reset wachtwoord)

• Geconstateerde en vermoedelijke gevolgen 

van de inbreuk

• Getroffen maatregelen om gevolgen te 

beperken

• (Vertrouwelijke bedrijfsinformatie mag 

achterwege worden gelaten)
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Meldplicht Wbp (wetsontwerp) - melding

“…moet door de 

verantwoordelijke 

worden gemeld bij 

het CBP en de 

betrokkene”.
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Inhoud melding:

• Aard van de inbreuk

• Contactgegevens verantwoordelijke

• Aanbevolen maatregelen

Vorm melding:

• Als kleine groep: persoonlijk

• Anders: via website of dagblad (of 

Webwereld?)

Let op:

• Melding aan betrokkene (dus) niet nodig als 

data versleuteld of onbegrijpelijk voor 

onbevoegde derde
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Meldplicht Wbp – overig

• Niet voldoen aan meldplicht: tot € 450.000 boete

• Eventueel onderzoek CBP: handhaving

• CBP eventueel: alsnog melden aan betrokkene

• Alle meldingen moeten worden bewaard

• Overzicht van alle inbreuken (ook als niet gemeld) 

bijhouden

• Draaiboek datalekken maken / updaten
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Meldplicht Europese wet (wetsontwerp) - algemeen

“Inbreuk in verband met 

persoonsgegevens zonder 

onnodige vertraging en zo 

mogelijk binnen 24 uur door de 

verantwoordelijke te melden bij 

het CBP, een bewerker moet 

onmiddellijk melden bij de 

verantwoordelijke….” 
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Niet alleen 

“hacken” maar ook 

verlies USB stick, 

computer, 

onbevoegde 

toegang tot gebouw 

etc.

© Bieneke Braat – Alle rechten voorbehouden, niet openbaar maken zonder toestemming.



Meldplicht Europese wet (wetsontwerp) - algemeen

“Inbreuk in verband met 

persoonsgegevens zonder 

onnodige vertraging en zo 

mogelijk binnen 24 uur door de 

verantwoordelijke te melden bij 

het CBP, een bewerker moet 

onmiddellijk melden bij de 

verantwoordelijke….” 
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Als niet binnen 24 

uur: toelichten 

waarom niet.

Voorstellen om 24 uur 

te veranderen in 72 

uur.
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Meldplicht Europese wet (wetsontwerp) – welke 

lekken melden

“Inbreuk in verband met 

persoonsgegevens zonder 

onnodige vertraging en zo 

mogelijk binnen 24 uur door de 

verantwoordelijke te melden bij 

het CBP, een bewerker moet 

onmiddellijk melden bij de 

verantwoordelijke….” 
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Wel alle inbreuken 

melden bij het CBP.

Maar: voorstellen om 

alleen die “likely to

severely affect the 

rights and freedoms of 

data subjects”
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Meldplicht Europese wet (wetsontwerp) – welke 

lekken melden

“Inbreuk in verband met 

persoonsgegevens die 

waarschijnlijk negatieve gevolgen 

zal hebben voor de betrokkene: 

zonder onnodige vertraging 

melden aan betrokkene”
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Negatieve gevolgen 

voor de 

persoonlijke 

levenssfeer. Bijv. 

identiteitsfraude, 

lichamelijke schade, 

vernedering. 

M.i.: vrijwel 

bijzondere altijd
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Meldplicht Europese wet (wetsontwerp) - melding

“…moet door de 

verantwoordelijke 

worden gemeld bij 

het CBP en de 

betrokkene”.
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Inhoud melding:

• Omschrijving van de aard van de inbreuk, 

categorieën, aantal betrokkene en aantal 

gegevens 

• Contactgegevens verantwoordelijke

• Aanbevolen maatregelen om gevolgen te 

beperken (bijv. reset wachtwoord)

• Omschrijving gevolgen van de inbreuk

• Getroffen maatregelen om gevolgen te 

beperken

• (Vertrouwelijke bedrijfsinformatie mag 

achterwege worden gelaten)
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Meldplicht Europese wet (wetsontwerp) - melding

“…moet door de 

verantwoordelijke 

worden gemeld bij 

het CBP en de 

betrokkene”.
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Inhoud melding:

• Aard van de inbreuk

• Contactgegevens verantwoordelijke

• Aanbevolen maatregelen

Vorm melding:

• ?

Let op:

• Melding aan betrokkene (dus) niet nodig als 

data versleuteld of onbegrijpelijk voor 

onbevoegde derde
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Meldplicht Europese wet - overig

• Niet voldoen aan meldplicht: tot € 1.000.000 boete / 

2% wereldwijde omzet

• CBP eventueel: alsnog melden aan betrokkene

• Alle meldingen moeten worden gedocumenteerd

• Overzicht van alle inbreuken (ook als niet gemeld) 

bijhouden: feiten, gevolgen en maatregelen
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Draaiboek datalekken / incidenten

• Wie handelt het af (teamleden)?

• Identificeren incident en risico´s

• Verzamelen gegevens over incident

• Beslissing: moet melding worden gedaan of niet (aan 

de hand van criteria, hangt af van uiteindelijke 

wetgeving)?

• Als bewerker: melden aan verantwoordelijke?

• Standaard meldingsformulier / document
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Meldplicht ICT-inbreuken (consultatie)

• Voor vitale sectoren: energie, telecom, financiën, 

overheid, transport, beheer oppervlaktewater, 

drinkwater, het Havenbedrijf Rotterdam, Schiphol

• ICT-inbreuk die direct of indirect tot maatschappelijke 

ontwrichting kan leiden

• Melding bij NCSC, kan melding gebruiken voor advies 

aan overige partijen
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Legaltree privacy compliance traject

• Survey binnen organisatie

• Gap analysis, rapport:

– Interne privacy policy opstellen

– Privacy compliance maatregelen treffen

• Loggen / Zorgen voor “data portability” / Procedures invoeren voor 

rechten betrokkenen / PET toepassen / Draaiboek datalekken maken 

• Bewerkersovereenkomsten herzien

• Privacy statement herzien

• … 

• Awareness trainingen personeel

• PIA
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Vragen?

Dank u wel. 

Bieneke.braat@legaltree.nl Infographics: www.flattalk.nl

www.legaltree.nl

www.linkedin.com/in/bienekebraat
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